informacna bezpeénost | normy

36

Organizacie sa Soraz Gastejsie zaoberaju navrhom, realizaciou a certifikéciou
systémov riadenia informacnej bezpecnosti (ISMS - Information security mana-
gement system). ISO 27001 sa v suCasnosti poklada za najddlezitejSiu a naj-
spolahlivejSiu normu pre tieto systémy. Obsahuje Specifikaciu poziadaviek

na informadnu bezpe&nost, ktoré musf certifikovana organizécia spihat. Kazda
organizacia, usilujuca o rast a posilnenie pozicie na trhu, by takyto certifikat

mala ziskat'.
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€0 JE IS0 270017

Norma ISO 27001 sa poklada za primarnu
normu z rodiny ISO 27000. Vychadza z p6-
vodného Standardu platného vo Velkej Brita-
nii pod oznacCenim BS 7799-2 a po mnohych
reviziach a Upravach ju v roku 2005 publiko-

vali pod nazvom ISO/IEC 27001:2005. Pred-
stavuje Standard informacnej bezpecnosti,
oproti ktorému méze byt systém riadenia in-
formacnej bezpe&nosti auditovany a certifi-
kovany. Je zosuladena s ostatnymi systémami
riadenia ako napr. ISO 9001 a ISO 14001.



V hlavnej ¢asti normy su uvedené po-

vinné Casti ISMS, najma oblast posudenia
rizik. Posudenie rizik (risk assessment)
a z neho vyplyvajluca definicia jednotlivych
bezpecnostnych cielov, je podstatnou Cas-
tou tohto Standardu.

V prilohe normy je popisanych jedenast
riadiacich oblasti (control sections), medzi
ktoré patri organizacia informacnej bezpec-
nosti, manazment aktiv, bezpe&nost lud-
skych zdrojov, riadenie pristupov, obstara-
vanie informacénych systémov, ich rozvoj
a udrzba, a dalSie.

VLASTNOSTI NORMY

Hlavnym cielom zavedenia ISO 27001
je podpora pri navrhu, zavedeni a manaz-
mente efektivneho systému riadenia infor-
macnej bezpecnosti. Cielom tohto systému
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PRINOSY ZAVEDENIA IS0 27001
Kvantifikovat prinosy zavedenia 1SO

27001, rovnako ako pri mnohych inych in-

vesticiach do IT, nie je jednoduché. Napriek

tomu organizacie, ktoré maju tuto normu
zavedenu, mbzu preukazat prinosy v nasle-
dujdcich oblastiach:

m ZvySena spolahlivost a bezpecnost infor-
macnych systémov. Vyuzivanie nezavis-
lého medzinarodného Standardu vytvara
predpoklad na aplikovanie primeranych
a efektivnych postupov v oblasti bez-
pecnosti a stability systémov.

Hlavnym cielom zavedenia ISO 27001 je podpora
pri navrhu, zavedeni a manazmente efektivneho systému
riadenia informacnej bezpecnosti.

je ochrana informé&cii, ktoré organizacia ma,
pred lubovolnym rizikom. Taktiez pomaha
pri dodrzZiavani etickych principov pri mani-
pulovani s informaciami, napr. s osobnymi
Udajmi zékaznikov a pod.

Norma bola vyvinuta tak, aby spifiala po-
ziadavky na informacnu bezpecnost orga-
nizacii vSetkych typov a velkosti. Je dole-
Zité vediet, Ze pokryva vSetky typy informa-
cii (elektronickych aj papierovych) a preto
nie je limitovana technoldgiami. Standard
neobsahuje zoznam krokov, po ktorych
realizacii bude mat organizécia systémy
zabezpecCené. Poskytuje vSak metodiku
na realizaciu Specifického posudenia rizik
v organizacii a definiciu bezpecnostnych cie-
[ov.

Podobne ako v pripade inych ISO noriem,
ma aj ISO 27001 zakomponovany cyklicky
PDCA model (plan-do-check-act). Cielom
je vytvorit a prevadzkovat ISMS v sulade
s pravidlami informacnej bezpecnosti a v pri-
pade zmien zabezpedit jeho aktualizaciu.
Cyklicky PDCA model je jednym z klt¢o-
vych nastrojov poskytnutych Standardom
ISO 27001 na priebeznu aktualizaciu rizik
a bezpenostnych cielov vyplyvajicich
z neustéle sa meniacich podmienok v infor-
macnej bezpeénosti.

® Narast zisku. Navyse Standardnym pri-
stupom v oblasti bezpe&nosti informac-
nych systémov organizacia demonstruje
navonok pre svojich obchodnych partne-
rov spolahlivost pri manipulovani s ob-
chodnymi, pripadne osobnymi informa-
ciami. Takto m&ze organizacia zlepSit svo-
ju schopnost udrziavat si existujucich
zakaznikov a ziskavat novych.

m Splnenie legislativnych a odvetvovo-Spe-
cifickych poZiadaviek. Zavedenie ISMS
a jeho certifikacia mdze podstatnym spd-
sobom zjednodusit’ splnenie sucasnych,
ale aj pripravovanych legislativnych a od-
vetvovo-$pecifickych poziadaviek. Tato
oblast sa dostava do pozornosti vo via-
cerych odvetviach, ktoré pracuju s osob-
nymi Udajmi svojich zakaznikov, ako napr.
finan¢ny sektor, sektor verejnych sluzieb
alebo verejnej spravy.

m Kvalitnejsi interny manazment. Znalost
toho, ¢o a ako ma byt spravované a aké
informacie maju byt zabezpecené, zvy-
Suje Uroven riadenia informacnych zdro-
jov v organizacii. Certifikacia ISO 27001
napomaha aj zosuladenie biznis a IT cie-
lov, nakolko do pripravy byva zapojeny
biznis aj IT manazment.
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