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Czech POINT

Kontaktni mista verejné spravy Czech POINT se stala soucasti béZného Zivota obcant
Ceskeé republiky, ktefi rychle zjistili, jaké vyhody jim poskytuje. Czech POINT, dlezity
prvek koncepce rozvoje e-Governmentu v CR, je asistované misto vykonu verejné spravy,
jehoz prostrednictvim mohou ob¢ané komunikovat s verejnou spravou z jednoho mista
ibez znalosti modernich informaénich technologii. Czech POINT je snad prvni
e Governmentovy projekt na svété, ktery nabizi sluzby viem obaniim, nejen tém, ktefi
dokazi pracovat s pocitacem a vlastni kvalifikovany certifikat elektronického podpisu.
Cilem projektu Czech POINT je vytvorit garantovanou sluzbu pro komunikaci se statem
prostfednictvim jednoho univerzalniho mista, kde bude mozné ziskat a oveérit data
z vefejnych i nevefejnych informacnich systémi, Gredné ovérit dokumenty a listiny,
prevést pisemné dokumenty do elektronické podoby a naopak. V konecné fazi projektu by
obcan mohl své zalezitosti vyrizovat i z domova prostrednictvim internetu. V soucasnosti
poskytuje celou radu vypisti z verejnych ISVS (Katastr nemovitosti, Obchodni rejstrik,
Zivnostensky rejstrik), z neverejnych ISVS (Rejstik trestl, Vypis z bodového hodnoceni
ridice), prijeti podani (zadosti o zfizeni datové schranky) a sluzbu autorizované konverze
dokumentd.

Czech POINT prinasi jesté jednu dileZitou zménu, vybrané poplatky za provedené vypisy
zlstavaji zpravidla tam, kde je vypis proveden. Pobocky Czech POINTu naleznete na
obecnich uradech, postach, na ceskych ambasadach v zahranic¢i, v kancelarich
Hospodarské komory a u notari. To vSe poskytuje Czech POINT diky FeSeni, na kterém se

vyznamnou mérou podilela spole¢nost Novell Professional Services Ceska republika, s.r.o.

uvobp

Na pocatku byla myslenka:
OBIHAT MAJi DATA NE OBCAN.
Jak to ale udélat? Jednoduse, rychle

a pritom se  zajiSténim  bezpecnosti

obihajicich dat. Odpovéd’ byla jasna -

s vyuzitim modernich technologii. To byl

skutecny zacatek e-Governmentu
v Cechach. Na Ministerstvu vnitra Ceské
republiky ~ vznikl  koncept  projektu
Czech POINT  (Cesky Podaci Ovéfovaci
Informaéni Narodni Terminal), ktery se
pozdéji stal soucasti realizace

eGovernmentu, znamého dnes pod pojmem
eGON.

ZADANI

Zakladnim Gkolem fesiteld bylo navrhnout,
otestovat a posléze implementovat systém
dostupny vsude tam, kde je =zaveden
internet tak, aby umoznoval jednoduchou
a efektivni komunikaci obcana s Grady na
kontaktnich mistech verejné spravy - ,vse
na jednom misté“ - bez ohledu na mistni
prislusnost obCana. Podminkou bylo
jednoduché ovladani, bez nutnosti vétsich
uzivateld.

investic do Skoleni

Novell



Samozrejmosti byla bezpecnost
a dostupnost systému. DalSim pozadavkem
byly minimalni HW a SW poZadavky na
koncové stanice na kontaktnich mistech,
aby bylo systém mozné provozovat bez
kontaktnich

dodate¢nych nakladi na

mistech verejné spravy.

RESENi NOVELL

Po dlikladné analyze pozadavki a informaci
ze strany MV CR a primarnich poskytovatel(
dat byl ve spolupraci se spolecnosti
Software602 a.s. navrzen systém postaveny
na operacnim systému SUSE  Linux
Enterprise Server (SLES), Formularovém
602XML  FormServer

Identity Manageru.

serveru a Novell

SUSE Linux Enterprise Server

Operacni systém byl zvolen jako zakladni

platforma celého systému zejména pro

zajisténi kompatibility systému s ostatnimi
spravy

pouzivani

systémy  verejné
podpora

otevrenych technologii ve verejné sprave.

agendovymi
a soucasné  jako

Zakladni vlastnosti SLES je predevsim
spolehlivost, Skalovatelnost a robustnost
systému. Spravnost volby byla prokazana
pozdéji pri rozvoji systému, kdy bylo
potrebné prejit z pilotni faze do produkéni
a zajistit provoz systému v rezimu vysoké
dostupnosti a soucasné zajistit provoz
jednotlivych  aplikaci na  virtualnich
strojich. To vSe bylo realizovano s vyuzitim
vlastnosti SUSE Linux Enterprise Serveru
a integrovaného virtualiza¢niho nastroje
Xen.

XML FORMULARE SOFTWARE602

Nelehkym Ukolem byla volba zakladni
Czech POINT.

Zakladnim pozadavkem bylo jednoduché

architektury systému
ovladani pro obsluhu pri zajisténi co
nejvyssi kvality dat. Pro splnéni téchto
pozadavku bylo vybrano osvédéené feseni
Software602, které je postavené na 602XML
FormServeru. Jedna se o formularovy
server zajistujici centralni spravu 602XML
formulara, sbér dat do databaze a kolobéh
elektronickych  dokumentd s moznostmi
presného rozhodovani ve schvalovacich
formularového

procesech. S vyuzitim

serveru pracuji uzivatelé se sadou predem
vytvorenych formulara, do kterych vypliuji
data napr. z dokladi obcan(. V systému
Czech POINT jsou
Inteligentni formulare, které dovoli zadat

vyuzivany tzv.

do daného pole pouze povolené znaky,
formular pritom hlida cely retézec znaku
Pro podporu
komfortniho

napr. na vyskyt mezer.
jednoduchého a pritom
vyplnovani inteligentnich formulard 602XML
je pouzit sw nastroj 602XML Filler. Jedna
se o volné sifitelny a v Ceské republice jiz
vSeobecné rozsifeny nastroj se snadnym
ovladanim.
Vybudovani systému pomoci chytrych
formulard a formularového serveru s sebou
prineslo dalsi vyznamnou vlastnost systému
Czech POINT. V systému nejsou nikde
vypisu

ukladana data z jednotlivych

z agendovych informacnich systému
verejné spravy, které systém poskytuje.
Czech POINT se chova a pracuje v podstaté
jako transportni vozik, ktery vyzvedne na
prepazce kontaktniho mista pozadavek, ten
preda
poskytovateli dat

prislusnému primarnimu
(prislusnému
agendovému informacnimu systému), od
kterého prevezme v zasifrované podobé
vystup, ktery doruéi zpét na prislusnou
prepazku kontaktniho mista. Tam je
Sifrovany vystup vytistén na tiskarné spolu
s ovérovaci dolozkou a predan klientovi. Po
vytisténi je Sifrovany soubor automaticky
smazan a na pracovisti kontaktniho mista
ani v samotném systému Czech POINT
nezlstavaji zadna data. Systém loguje
pouze uskutecnénou udalost, kdo a kdy ji
provedl, o jaky typ vypisu (podani) se
jednalo.

S wyuzitim této =zakladni vlastnosti -
neuchovavat zadna data klientd - je cely
systém jednoduse spravovatelny a soucasné
bezpecny. S rozvojem systému postupné
dochazi k narlistu uchovavanych dat, ale
porad se jedna o data typu logl (napf.
pristup do systému, transakce).

Zakladem systému je Centrala
CzechPOINT. Je to v  podstaté

technologické centrum v  prostorach




provozovatele, kde je soustredén HW a SW
potfebny k provozovani vcetné nezbytné
technologické  infrastruktury. Centrala
systému Czech POINT, zajistuje systémové
davéryhodnou

funkce: zejména

identifikaci, autentizaci a autorizaci
uzivatele (asistenta Czech POINT nebo
Urednika pouzivajiciho vnitfni terminal
Czech POINT), konektivitu na ostatni ISVS
poskytujici informace, centralni spravu
uzivatelského rozhrani Czech POINT vcetné
inteligentnich formulard, audit, bezpecnost
a dalsi funkce. V centrale Czech POINT byl
s vyhodou pouzit OS SLES pro zajisténi
vysoké dostupnosti  systému, vSechny
kritické casti aplikace jsou provozovany
v clusterovém rezimu. Samozrejmosti je

zalohovani systému.

Jak ale zajistit, aby byl systém bezpecny,
kazda udalost evidovana a data pod
kontrolou?  Tyto zakladni  podminky
bezpecného provozu systému bylo nutno
splnit tak, aby byly primarni pozadavky
zajistény ihned od prvniho spusténi
systému, jesté v pilotnim provozu, ale
soucasné umoznily Skalovani systému a
postupné zaclenovani dalSich agend a

konektorud na ISVS.

NOVELL IDENTITY MANAGEMENT

Pro zajisténi identifikace, autentizace

a autorizace uzivateld pristupujicich
k systému - asistentd kontaktnich mist
verejné spravy - byl nasazen Novell Identity
Manager (IDM) a Novell Identity Manager
Roles Based Provisioning Module. ldentity
Manager je pouzit pro spravu identit osob
opravnénych k pristupu do systému
Czech POINT. Identity Manager Roles Based
Module tvorfi nedilnou soucast reseni
jednotného identitniho prostoru systému
Czech POINT,  ktera

uzivatele podle predem definovanych roli.

umoznuje  tridit

Na zakladé téchto roli lze nasledné pridélit
pfistup celym skupinam uzivateld, kterym
je dana role pridélena v ramci IDM, ¢im se
dosahne cileného rozdéleni pristupovych

prav.  uzivateld na  zakladé  roli

k jednotlivym agendam pripadné
funkcionalitam systému.

V systému byl vytvoren jednotny identitni
prostor, kde jsou spravovany Udaje vsech
uzivatel systému po celou dobu Zivotniho
cyklu. Je nutno si uvédomit, Ze v tomto
jednotném  identitnim  prostoru  jsou
uzivatelé nejenom z verejné spravy, ale i z
dalSich ve vyhlasce uvedenych subjektd,
které provozuji kontaktni mista systému
Czech POINT. Mezi takové subjekty patfi
Ceska posta, s.p., Hospodarska komora CR,
Notarska komora CR a (Fednici organ(
verejné moci.

Po prvnim roce provozu bylo rozhodnuto
pro zvySeni bezpecnosti systému vyuzit tzv.
vicefaktorové autentizace. Od 1.3.2009 je
systému

pristup do umoznén

uzivatellm s platnym certifikatem.

pouze

Spravu uzivateld jednotlivych subjekt(
Czech POINT
provadi lokalni administratori, ktefi jsou

zapojenych do  systému
zodpovédni za cely Zivotni cyklus uzivatele
v systému. Administrator je odpovédny za
vedeni uZivatelskych Gctd, to znamena, Ze
pridéluje
Gcty opravnénym osobam.

administrator zfizuje a
uzivatelské
Dochazi-li k prevedeni zaméstnance -
uzivatele systému Czech POINT - do jiného
oddéleni nebo odboru, lokalni
administrator zajisti, ze je v systému
spravy identit provedena zména statusu
uzivatele. V pripadé odchodu zaméstnance
zajisti, ze je mu odebran token
s certifikditem tak, aby nemohlo dojit
pouziti  nebo

k jeho  neopravnénému

zZneuziti.

NOVELL SENTINEL

Dalsi podminkou bylo zajisténi logovani
udalosti - kdo do systému pristupuje, jaké
déla ukony apod. Tento pozadavek byl
vyfesen jednak nasazenim systému spravy
identit, kde je souCasné se spravou
uzivatelskych  Gc¢td  zajisténo  rovnéz
logovani pristupd do systému. Systém
Czech POINT byl postupné doplnén o
robustni monitorovaci nastroj se zajisténim
vystupll pro audit systému. Pro zajisténi
systémové kompatibility a pritom dodrzeni

Novell



co mozna nejvétsi miry otevienosti
systému byl zvolen produkt Novell Sentinel.
Jedna se o produkt, ktery je vhodny
zejména do heterogennich prostredi, je
modularni a spliuje vSechny pozadavky pro
monitorovani systému, sbér logl a zajisténi
vystupl pro auditovani systému.

Pomoci tohoto nastroje ma provozovatel
systému Czech POINT k dispozici v realném
Case prehled o stavu jednotlivych casti
systému, o uzivatelich systému a soucasné
ma kdykoliv k dispozici potrebna data pro
auditovani celého systému.

SOUCASNOST

Pouzitim otevrenych technologii
v operacnich systémech SUSE Linux dosahl
provozovatel systému - Ministerstvo vnitra
CR - vyrazné Gspory nakladd jak v oblasti
nutnych investic do porizeni hardwarového
vybaveni, tak v nakladech spojenych se
spravou a Udrzbou potrebné infrastruktury.
Konzultacni sluzby a systémova podpora
poskytovana Novell Professional Services
Ceska republika zajistily hladké nasazeni
feseni do provozu bez vypadki v provozu,
jeho Udrzbu a staly dozor. Novell je uz
druhym  rokem  spravcem  centraly
Czech POINT. Spoluprace bude pokracovat i
v budoucnosti na dalsim vyvoji v souladu
s ménicimi se pozadavky na sluzby
Ministerstva vnitra CR.

Systém Czech POINT byl vybudovan za
dodrzeni vsech legislativnich pravidel,
vSechny sluzby, které nabizi, maji oporu
v legislativé. Soucasné bylo pri budovani
systému pamatovano na jeho dalsi rozvoj
a rozsiritelnost v souladu s rozvojem
eGovernmentu v Ceské republice. Projekt
Czech POINT,

myslenku z Uvodu - obihat maji data ne

ktery v praxi napliuje
obcan - je skutecné ojedinélym projektem
i v ramci Evropy. Ceska republika udélala
také pomoci tohoto projektu viditelny kus
prace v oblasti budovani eGovernmentu.

O vyuZivani projektu obcany Ceské
republiky svédd¢i statistiky vydanych vypisu.
Milionty vystup v projektu Czech POINT byl
vydan jiz v prabéhu prvniho roku provozu,
kdy systém poskytoval vypisy pouze ze Ctyr

ISVS  (Katastr Obchodni
rejstfik, Zivnostensky rejstfik a RejstFik

nemovitosti,

trestd). Nejvétsim prinosem systému je

jednoznaéné UGspora casu obcana pri
komunikaci s verejnou spravou.
Czech POINT byl

vsouladu se zakonem o ISVS a obdrzel
ISO/IEC 27001:2005 na

bezpecnost informaci.

Systém atestovan

certifikat



