PRUZKUM SECURITY PARADOX - HLAVNI ZJISTENi STUDIE
(Vytah z PDF anglického originélu)

Jako Security Paradox oznacuje spoleénost McAfee jednak svoji studii, jednak
skutecnost, ze i pres narlGst malwaru a pocitacové kriminality vétSina stfednich
firem dnes snizuje nebo zmrazuje prostifedky na zabezpeceni IT.

Metodika prizkumu

Studie analyzuje chovani firem (nikoliv vladnich agentur nebo neziskovych organizaci)
mezi 50 a 1 000 zaméstnancti v USA, Kanadé, Velké Britanii, Francii, Spanélsku,
Némecku, Australii, Indii a Ciné. Vlastni dotazovani provedla na objednavku spolecnost
MSI International. Prizkum se realizoval mezi zaméstnanci IT oddéleni nebo lidmi, ktefi
méli vzhledem Kk IT rozhodovaci pravomoci. Z kazdé zemé se podafilo ziskat okolo 100
vyplnénych dotazniku.

Hlavni vysledky v Eislech

56 % stfednich firem zaznamenalo letos vice bezpecnostnich incidentl nez loni.
Laboratofe McAfee Labs zachytily jen v prvni poloviné letoSniho roku zhruba stejné
nového malwaru jako za cely rok 2008.

29 % stfednich firem bylo loni postizeno Unikem nebo ztratou dat.

71 % stfednich firem pfipousti, Ze vazné bezpecnostni naruSeni a ztrata dat by mohly
znamenat konec jejich podnikani.

37 % stfednich firem stravilo 3 nebo vice dni FeSenim nasledkl utoku proti IT systémdm.
65 % téchto firem vénuje na proaktivni zabezpec€eni IT méné nez 3 hodiny tydné.

78 % téchto firem se obava, Ze by se mohly stat cilem kybernetické kriminality.

19 % stfednich firem postihl incident tykajici se bezpec&nosti IT, ktery zpusobil pfimé
finanéni ztraty (tj. napf. ztrata zakazek v disledku vypadku sluzeb). Primérna vyse téchto
Skod byla 41 000 dolard.

40 % pfipadd ztraty &i uniku dat se tykalo citlivych soukromych informaci o zakaznicich,
zameéstnancich ¢&i obchodnich partnerech.

75 % stfednich firem v roce 2009 zmrazilo €i snizilo svlj rozpocet na zabezpeceni IT.

322 % predstavuje nartst poctu kybernetickych utokd prosti stfednim firmam (zde data
pouze pro USA) za posledni 3 roky.

5 % je podil stfednich firem v USA, které vibec nedokazaly rozhodnout, zda u nich v
poslednim roce doslo k bezpeénostnimu incidentu.

Setreni

75 % firem zuc€astnénych v prizkumu v letoSnim roce snizilo nebo zmrazilo rozpocet na
zabezpeceni IT ve snaze kompenzovat pokles pfijmi dany ekonomickou krizi. Netfeba
dodavat, Ze naopak internetovi zloCinci v dusledku toho Zadnou ekonomickou krizi
nepocit'uji.

Téemeér 40 % z firem, které snizuji rozpoCty na zabezpeceni IT, dosahuji Uspor omezenim
investic do novych bezpecnostnich produktd. Vice nez tfetina z nich se snazi snizit pocet
zaméstnancu IT oddéleni a stejny podil pfechazi na levngjsi, jednoucelové (stand-alone)
produkty — které vS8ak v porovnani s komplexnimi systémy a sluzbami poskytuji nizsi
uroven zabezpeceni.

Je to paradoxni — ackoliv téméf vSechny firmy uznavaji nardst hrozeb, nepfizplsobuji
tomu vynalozené prostfedky.



Podil stiednich firem, které letos zmrazily nebo snizily prostiedky na zabezpeceni IT
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Velké a malé firmy

Vysledky studie Security Paradox ukazuji, Ze kybernetickymi utoky jsou dnes zranitelné a
ohrozené predevsim firmy mezi 100 a 500 zaméstnanci. Mnoho IT manazerd v téchto
firmach se ovSem chybné domniva, Zze na rozdil od velkych firem nejsou jako cil pro
utoCniky tak zajimavi. Z toho ddvodu soudi, ze uroven zabezpeceni odpovida velikosti
jejich spole€nosti a dalSi investice by jiz nebyly ucelné (,overbuilding®). Neni to ale pravda.
Pokud se zaméfime pouze na firmy, které utrpély bezpecnostni prunik, pak firmy mezi 101
a 500 zaméstnanci zaznamenaly v poslednich 3 letech v priméru 24 bezpecnostnich
incidentd. U firem s 500 az 1 000 zaméstnancl bylo odpovidajici €islo 15 incidentd.
Kyberneti¢ti zlo€inci si uvédomuji, Ze velké firmy maji obvykle nejen odolngjsi systémy,
které dokazi utoku vzdorovat, ale také lepSi prostfedky k identifikaci uto¢nikd a
naslednému zahdjeni pravnich kroku. Utok proti stfednim firmam s sebou pro uto¢niky
nese mnohem mensi riziko.

Malé a stfedni firmy na rozdil do téch velkych také nemaji podrobné zpracované (nebo
dokonce vibec pfipravené) plany pro pfipad bezpecnostnich incidentd ani systémy pro
fizeni rizik. Hrozi jim, Ze je utok zcela paralyzuje a muze znamenat i konec jejich
podnikani — zejména v pfipadé, Ze SMB firma funguje jako partner velké firmy, ktera v
dasledku incidentu (a napf. nesplnéni terminu) odstoupi od kontraktu.

Geografické srovnani .

Graf ukazuje, Ze nejvétsi narlst hrozeb letos zaznamenaly firmy v USA, Indii a Ciné. Neni
jasné, nakolik jsou utoky proti stfedné velkym firmam vedeny ze zahrani¢i. Kybernetickou
Spionazi v jednotlivych zemich se podrobné zabyvala studie Virtual Criminology Report,
kterou spole¢nost McAfee vydala v loriském roce.

Narust hrozeb mezi lety v roce 2008 a 2009
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Proaktivni vs. reaktivni pfristup

Spole¢nost McAfee ve své studii Unsecured Economies (Nebezpelné ekonomiky)
odhadla, Ze ztraty firem v dasledku kybernetické kriminality a unikd dusevniho vlastnictvi
pFfesahly v lofiském roce celosvétové Castku 1 bilionu dolard. Pouze v USA vynaloZily loni
stfedni firmy na feSeni nasledkd kybernetické kriminality asi 17,2 miliard dolar(. Odbornici
z laboratofi McAfee Labs maji veSkeré duvody k presvédCeni, Ze v letoSnim roce tato
Castka jesté vzroste.

Firmy zuCastnéné v prizkumu mnohdy plné nechapou, Ze proaktivni (preventivni)
investice do zabezpeceni vyjde mnohem levnéji nez feSit az nasledky utokd proti IT
systémam. Graf ukazuje, Zze 8 % dotazovanych firem nevénuje proaktivhimu zabezpeceni
vubec zadny C€as, 26 % méné nez hodinu tydné, 31 % 2-3 hodiny tydné (celkem tedy
témér 2/3 firem vénuji bezpecénosti IT méné nez 3 hodiny tydné&). Pomér prostfedku
vynalozenych na prevenci v porovnani s naklady na feSeni incidentd se liSi regionalné,
zvlast znepokojivy je ve Francii a v Ciné.

Prizkum pfitom ukazuje jednoznacény vztah mezi tim, kolik asu se vénuje na proaktivni
zabezpeceni, a Casem potiebnym na obnovu systému po incidentu. 60 % stfednich
americkych firem vénuje prevenci vice nez 4 hodiny tydné a 40 % téchto firem pak
zvladne zotaveni po incidentu za méné nez 1 den.

Cas vénovany na proaktivni zabezpeéeni

Zménéna povaha hrozeb

Jiz béhem ekonomické recese v letech 2001-2002 se ukazalo, Ze kyberneticka kriminalita
nejen vzrostla, ale také se zmeénila jeji povaha. Uto¢nici vyvijeli sofistikovanéjsi prostredky,
snazili se své aktivity ,standardizovat®. V dobé nejistoty méli navic vétSi Sanci ziskat
pomoc vnitfnich nepratel (insiderd) a podplacet nespokojené zaméstnance ¢&i lidi, jimz
hrozilo propusténi. Spojeni ekonomické krize a hrozby ze strany vnitfinich nepfatel doklada
cela fada studii.

V soucasnosti mohou uto€nici s vyhodou vyuzivat obrovského nartstu obsahu informaci
na Internetu i rdstu interaktivity, ktery pfiSel s aplikacemi Web 2.0/socialnimi sitémi. Tato
situace vyrazné usnadnuje pouziti metod socialniho inzenyrstvi.

Lidé obavajici se o dalSi pracovni kariéru travi dnes hodné €asu na webech jako LinkedIn
(sluzba pro sdileni pracovnich kontaktt). Marketing se v €ase snizujicich se rozpocta
snazi pouzivat Facebook. VSechny tyto weby jsou pfitom pIné odkazi na podvodné
servery shromazdujici napfiklad informace o platebnich kartdch nebo pokouSejici se
instalovat do pocitacli neopatrnych uzivatelll malware.

Spam neni Zadnou novinkou, ale nova je mira Skod, kterou firmam pusobi. Dnes ma
povahu nevyZzadané poSty 92 % vSech e-maild a spammefi rozeSlou kazdy den 117
miliard zprav. Rovnéz phishing a dalSi podvody tohoto typu pfedstavuji stale vynosny
byznys.

Povzbudivé nicméné je, Ze stfedni firmy si tyto hrozby stale vice uvédomuji. Meziro¢né
poklesl podil firem, které si vibec nebyly jisté, zda u nich doSlo k bezpenostnimu
incidentu (pro americké stfedni firmy z lofiskych 15 % na letodnich 5 %). K FeSeni




problémU je samozfejmé nutné je v prvni fadé vibec dokazat zaznamenat. Firmy dnes
obecné stale ve vétsi mife investuji také do systému pro spravu zranitelnosti.

Stiedni firmy obvykle vénuji na boj s riznymi hrozbami pfiblizné stejné prostfedky. To na
prvni pohled neplsobi logicky, protozZe incidenty rdznych typa se nevyskytuji stejné casto
— nicméné zase mohou mit vaznéjSi nasledky. NejvétSim vektorem hrozeb je e-mail,
nicméné zotaveni po tomto utoku byva relativné levné, opak plati pro incidenty spojenymi
se ztratou/Unikem dat.

Jak minimalizovat riziko
Firmy, které cht&ji minimalizovat rizika souvisejici se zabezpecenim IT, by si mély osvojit
pfistup zahrnujici nasledujici opatfeni:

e Zabezpeceni, respektive vrstva ochrany, musi byt integrovana a prochazet napfic¢
jednotlivymi sitémi a systéemy.

e Hrozby je tfeba analyzovat v realném Case, vhodné je nasazeni reputaéni analyzy.

e RuUzné systémy zabezpecCeni a rizna prostfedi podnikovych aplikaci by mély byt
centralné spravovatelné prostfednictvim jediné integrované platformy a jediné konzole.

| v situaci, kdy firma vyZaduje sniZzovani nakladl na zabezpeceni IT, je mozné zvolit
efektivni postup. K dosazeni tohoto cile existuje soubor doporucenych opatfeni (best
practises), ktera Setfi jak naklady na vlastni bezpec€nostni feSeni a jeho provoz, tak i
predchazi ztratam a rizikim v dasledku naruseni zabezpeceni. K hlavnim doporucenim
podle spole¢nosti McAfee patfi:

e Ddraz na proaktivni pfistup a identifikaci potencialnich rizik.

e Integrace: davat pfednost dodavateliim, ktefi poskytuji komplexni sady zabezpeceni,
konsolidovat mnoZstvi nasazenych bezpec€nostnich produktu.

e Bezpecnostni feSeni by mélo zahrnovat vSechny vektory, jimiz se Sifi malware:
ochranu systému, e-mailu, pfistupu k webu, fizeni pfistupu k siti, ochranu proti vniknuti i
ochranu dat na veSkerych zafizenich.

e Centralni sprava pomoci jediné konzole umoznuje lepSi prfehled nad celym prostfedim
a jeho snazsi fizeni.

e Integrovana feSeni byvaji v kone¢ném dusledku levnéjsi, protoZze se pfi nich obvykle
uSetfi na licencich, podpofe dodavatele i nakladech na spravu.

e Lze doporuCit nasazovat feSeni, ktera maji zabudované mechanismy automatické
aktualizace.

Za téchto okolnosti Ize dosahnout vys3i miry bezpeénosti bez toho, aby to administratory
stadlo vice usili a vynaloZeného ¢asu. SpoleCnost McAfee napfiklad nabizi sadu
doporuceni ,Secure in 15", ktera umoZnuje realizovat spravu zabezpeéeni malych a
stfednich firem tak, aby vyzadovala pouze 15 minut denné.



